Politica de Securitate a Institutului de Urgena pentru Boli
Cardiovascularesi Transplant din Targu Mure s

Elaborata in baza deciziei nr.101 din 2008, a Atipr Nationale de Cercetar8tiintifica,
privind procedura emiterii autorigai pentru prelucrarea datelor cu caracter perspnaind
starea deaatate, in condiile art.9, alin.(3)si(4) din Legea nr. 677 din 2001 pentru proigc
persoanelor cu privire la prelucrarea datelor ciaatar personaji libera circulaie a acestor
date.

1. Introducere

in acord cu prevederile din prezentul aofprmatiile medicale ale pacietilor internai sau
tratgi Tn ambulatorul integrat, reprezintresurse scrise, informatice, de comunicarehnice,
createsi detinute de Institutul de Urgedh pentru Boli Cardiovascularg Transplant din Targu
Mures, sunt bunuri strategice ale instigi, regasite in arhiva scrisa, electr@ngctehnici, care
trebuiesc administrate ca resurse ale statului ngméu respectarea legilor in vigoare.
Compromiterea secuidiii acestor informai poate afecta capacitatea Institutului de Utgen
pentru Boli Cardiovasculargi Transplant din Targu Musede a oferi servicii medicale,
informatice si de comunicg@i, poate conduce la fraude sau distrugerea datel@rviolarea
drepturilor individului la viga privat si a clauzelor contractuale, divulgarea secretelor d
serviciusi profesionale, la afectarea creditiit institutiei in faaa paciegilor si partenerilor §i.

Aceast politica este stabilit astfel incat:

- S fie In conformitate cu statutul, regulamentelgijléesi alte documente oficiale Tn vigoare
privind administrarea resurselor informatice podi
- Sa stabileast practici prudentgi acceptabile privind utilizarea resurselor scriggormatice,
de comunicai si tehnice, ale Institutului de Urggnpentru Boli Cardiovascularg Transplant
din Targu Murs,
- & instruiasé utilizatorii care au drept de folosire a resurs@hbormaticesi de comunicai
privind responsabilitile asociate unei astfel de utiiz

2. Audienta Politicii de Securitate

Politica de securitate a inforgitor medicale, resurselor informaticgi a celor de
comunicare ale Institutului de Urgénpentru Boli Cardiovascularg Transplant din Targu
Mures se apli@ nediscriminatoriu tuturor persoaneloirara li s-a permis accesul la orice
informaie medicad, resurg informatic si de comunicéi ce apatine instituiei.

Urmatoarele entitti si utilizatori sunt viza in mod distinct de prevederile acestui document:

- Angajaii cu contract de muricpe perioad determinat sau nedetermin@atare au acces
fizic la datele personalg medicale ale pacieitor precumsi la sistemul informaonal si de
comunicaii al Institutului;

- Colaboratorii Institutului de Urgesh pentru Boli Cardiovasculargi Transplant din
Targu Murg care, in baza prevederilor contractelor incheiate acces la datele personale
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si medicale ale pacigitor precumsi la sistemul informgonal si de comunicai al
Institutului;

- Medicii rezideni aflati in stagiu de pregire conform curriculei de pregatige studenii
care efectueazstagii / cursuri la Institutul de Urggnpentru Boli Cardiovascularg
Transplant Targu Muge conform contractelor de colaborare incheiate nuatea de
Tnvatamant;

- Persoane juridice, entit sau organizgi care au acces la datele persorglenedicale
ale pacietilor precumsi la sistemul informgonal si de comunicai al Institutului
(Ministerul Snatatii — Centrul Naional pentru Organizarea Asigurarea Sistemului
Informaional si Informatic Tn Domeniul &natatii, Agentia Naionak de Transplant, Casa
Nationak de Asigudri de Sinatate, Casa Juteari de Asigudri de Sinatate, Scoala
Nationak de Sinatate Publid si Management Sanitar, socigtde asiguiri).

- Administratori autoriza prin lege ai Registrelor nationale de Boli eyizute de
legislgia Tn vigoare (ex. Registrul Manal de Transplant, Registrul European al
Cardiopatiilor Congenitale - EACTYS)

- Asocigii profesionale ngonale si interngionale la care acestea sunt afiliate, in
specialiitile medicale: cardiologie, chirurgie cardiovascalaATl, neonatologie, (ex.
Societatea Roménde Cardiologie, Societatea Romaade Chirurgie cardiovascubgr
Societatea Romé&@n de Anesteziesi Terapie Intensi¥ Societatea Europeande
Cardiologie, Societatea Européate Chirurgie Cardio-ToradddEACTS, etc)

- Mass-media, numai cu acordul pacientului, cueetgrea Legii nr.46/ 2003 a drepturilor
pacientuluisi a Regulamentului de Ordine Interidaal IBCVT Tg. Mura.

3. Scopul Politicii de Securitate

Politica de securitate a resurselor informatitcede comunicai are ca scop asigurarea
integritatii, confidentialitatii si disponibilitatii informatiei. Tn contextul documentului de tfa
confidenialitatea se refarla proteg¢ia datelor impotriva accesului neautorizatutilizarea si
prelucraea lor neautorizat

Documentele medicale create, ale padeninterngi si/sau monitorize in ambulatoriu
integrat al IBCvT Tg. Murg completate, trimise, primite sau arhivate precinfisierele
electronice create, trimise, primite sau stocatesigeemele de calcul aflate in proprietatea,
administrarea sau in custodiasub controlul Institutului de Urgehpentru Boli Cardiovasculare
si Transplant din Targu Muse sunt proprietatea Institutului in conde legilor in vigoare.
Utilizatorul rispunde personal de confideatitatea datelor incredjate prin procedurile de acces
la resursele informaticg de comunicai.

Integritatea se refeérla masurile si procedurile utilizate pentru protée datelor Tmpotriva
modificarilor sau distrugerii neautorizate.

Disponibilitatea se asigairprin fungionarea contindi a tuturor componentelor sistemului
care administreazresursele informaticg de comunicai. Diverse documente medicale precum
si fisiere electronice aflate in proprietatea Institututr avea
nevoie de nivele diferite de securitate in fimde impactul sau daunele produse ca urmare fie a
nefungionarii corespunitoarea sistemului de administrare al resurselofornmatice si de
comunicaii, fie ca urmare a ajungerii acestora in proptesautilizatorilor neautoriza

Politica de securitate are ca scop, de asemeradmjreta cadrului necesar pentru elaborarea
regulamentelorsi procedurilor de securitate. Acestea sunt obligafgentru tai utilizatorii
resurselor informaticg de comunicéi enumerai la Capitolul 2.

4. Definitii
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Strategia de Securitate: este documentul care defgte liniile generalesi obiectivele
Institutului de Urgeta pentru Boli Cardiovascularg Transplant din Targu Mugedin punct de
vedere al protewmi tuturor resurselor critice. Este o strategiecapui pe termen lungsi
urmareste indeaproape interesul managementului Institutylentru asigurarea protési
propriilor datesi informatii, intretinerea unui nivel de protge adecvat, adaptarea acestuia la
provodcirile mediului Tnconjuratorsi imburatatirea permaneit a sistemului de securitate.
Strategia de securitate este tgugd de management, ca expresie incotestahil voirtei
conducerii Institutului de a proteja resursele infgionale.

Politica de Securitate este instrumentul care preia principiile exprimate Strategia de
Securitatsi le distribuie Tn mod explicitatre intreaga institie. Politica de Securitate coagtin
prezentul set de reguii practici care regleazmodul in care Institutul folose, administreay
protejeaZ si distribuie informaiile sensibile. Rolul politicii de Securitate este a informa pe
toti care activeazin cadrul Institutului de Urgei pentru Boli Cardiovasculagg Transplant din
Targu Murg asupra modului Tn care trebuig S8 comporte privind protga informgiei, care
este pozia conducerii referitor la acest subiaettcare sunt awnile specifice in funge de
situgiile aparute. Politica de Securitate are in vedere toatwititile din cadrul Institutuluisi
reglementeaza modul Tn care sunt tratate dgitelormatiile secretesi strict secrete.

Planul de Securitate descrie Tn mod concret procesgileactivitatile ce trebuie de§§urate
pentru a indeplini obiectivele Strategiei de Sdateki a realiza sistemul de proteznecesar.

Documente medicale: toate documentele care ¢ondate personalgi medicale aflate Tn
administrarea Institutului, fie ca au fost emisempletatesi prelucrate de are utilizatorii
enumeré la Capitolul 2 sau au o altproveniema dar se afl pentru o perioadde timp in
circuitul de documente al Institutului.

Resurse informatice si de comunicarii: toate dispozitivele de tipire/imprimare, dispozitive
de afsare, unifiti de stocaresi toate activiftile asociate sistemelor de calcul care inmplic
utilizarea ori@rui dispozitiv capabil & transmifi, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, see/ecalculatoare personale, calculatoare
portabile, asisten digitali personali, sisteme de procesare disiti, echipament de laborator
si medical, resurse de telecomunigamedii de rgea, telefoane, faxuri, imprimante alte
accesorii. La acestea se adapgocedurile, echipamentul, facilite, programelsi datele care
sunt proiectate, construite, puse in fiumee si merninute pentru a crea, colecta, inregistra,
procesa, stoca, primi, géisi transmite informaa.

Centrul de comunicarii si informatizare: centrul responsabil la nivelul institei cu
administrarea resurselor informatige de comunicéi are ca scop stabilirea in mod clar a
responsabilittii privind crearea, modificaregl aprobarea regulamentelor privind acttile de
administrare si utilizare a resurselor informaticgi de comunicgi, reprezentat prin
administratorul de tea.

Utilizator: O persoalfy o0 aplicaie automatizat sau proces utilizator autorizat détre
Institutul de Urgeti pentru Boli Cardiovasculage Transplant din Targu Mugein conformitate
cu procedurilgi regulamentele in vigoare; foloseass resursele informaticg de comunicé.

Abuz de privilegii: Orice agune intreprind in mod voit de un utilizator, care vine in
contradigie cu regulamentele Institutului de Urgepentru Boli Cardiovascularg Transplant
din Targu Mure si/sau legile in vigoare, inclusiv cazul in care) gunct de vedere tehnic, nu
se poate preveni Hptuirea de @re utilizator a agunii respective.

Furnizor: Persoah fizica sau juridi@ ce ofed bunuri sau servicii Institutului de Urggn
pentru Boli Cardiovascularg Transplant din Targu Mugen baza unui contract comercial sau
de colaborare.

Informaria medicala: Reprezilfi resurse scrise, informatice, de comunicgiréehnice,
createsi detinute de Institutul de Urgem pentru Boli Cardiovascularg Transplant din Targu

INSTITUTUL DE URGEN TA PENTRU BOLI CARDIOVASCULARE S| TRANSPLANT 3
Tg. Mures, Str. Gh. Marinescu nr. 50
Tel./Fax: +40-(0)265-21.63.68, +40-(0)265-21.09:60)-(0)265-21.70.47
e-mail: office@cardio.ro, Internet: www.cardio.ro



Mures sunt bunuri strategice ale institi, redisite in arhiva scrisa, electroaigi tehnici, care
trebuiesc administrate ca resurse ale statului nainéu respectarea legilor in vigoare.

5. Clasificarea informatiilor

Clasificarea informgilor este necesarpentru a permite atat alocarea resurselor nexesar
administérii si proteprii acestora cagi pentru a determina potgalele pierderi ca urmare a
modificarilor, pierderii/distrugerii sau divulgii acestora.

Pentru a asigura securitatea integritatea informglor, acestea se Tmpart n trei
categorii principale:

- Informaii publice

- Informaii secrete

- Informatii strict secrete (confideiale)

Centrul de comuniga si informatizare precum si  conducerile  Seglor
Clinice/laboratoare/compartimente/servicii ce @panstitutului spund de evaluarea periodlic
a schemei de clasificare a inforfilar. Toate informaile din Institutul de Urgetd pentru Boli
Cardiovasculargi Transplant din Targu Musetrebuie & se regseasé in una din urritoarele
categorii:

a) Informarii publice: Acestea sunt informisle accesibile origrui utilizator din interiorul sau
exteriorul Institutului de Urgeaa pentru Boli Cardiovascularg Transplant din Targu Muge
conform Legii nr. 544/2001. Divulgarea, utilizaregautorizaéi sau distrugerea acestora nu
produce efecte asupra institii sau aceste efecte sunt nesemnificativéizatorii care
furnizeaz aceste inform@ sunt responsabili de asigurarea integiitsi disponibilititii acestora

in raport cu ceriiele Institutului de Urgeh pentru Boli Cardiovascularg Transplant din
Targu Murs.

Exemple: Informaile privind orarul de fungonare, informéile aflate pe pagina de internet a
Institutului, stirile de pres referitoare la Institut.

b) Informarii secrete: Tn aceast categorie se includ inforrtide care datorit valorii economice
nu trebuie fcute publice. Se includ aigi informatiile pe care Institutul de Urgegnhpentru Boli
Cardiovascularai Transplant din Targu Musetrebuie & le protejeze conform legigiai in

vigoare. Datorit valorii economice asociate, aceste date trebustrude da& au fost ficute
publice. Aceste date vor fi copiate distribuite Tn cadrul Institutului doar utilizailor

autorizai. Distribuirea acestor infornia de citre utilizatorii autorizé trebuie 4 se faé pe

baza unei clauze de confidatitate.

Exemple: informai medicale din fgele pacietilor, clauze contractuale ale angéf&, conturi

si parole de utilizator folosite pe echipamentelecdkeul ale instittiei.

c) Informarii strict secrete sau confidensiale: In aceasi categorie se includ toate infortiike
care datorit valorii economice nu trebuiédute publice. Divulgarea, utilizarea sau distreger
acestor date poate intra sub inci@eiCodului Civil, Penal sau legiskai fiscale, Codului
Muncii.

Accesul la aceste inforrtiava fi restrigionat. Datele strict secrete nu pot fi copiatestrdiuite
sausterse fira acordul scris al conducerii Institutului.

Exemple: datele cu caracte personal ale palignprocedurile medicale efectuate, cheile
criptografice, conturile de administrator de peveegle instittiei.

6. Atribu tii si responsabilititi
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Atributiile manageriale privind politica de securitatelutturnmitoarele:

- managementul Institutului se va asigura ca @ersie enumerate la Capitolul 2 au luat la
cunatinta de prezenta Politic de Securitatesi ca prevederile acesteia, precugi a
regulamentelogi procedurilor asociate acestei politici sunt resate Tntocmai;

- managementul Seitor clinice/laboratoare/compartimente/serviciipaatinand Institutului va
monitoriza circuléia si eviderta documentelor medicale conform regulamentejor a
procedurilor asociate;

- administratorii de tea/sistem/baze de date trebuieasigure existaa jurnalelor de tip logi

a traseelor auditii pentru orice tip de acces in sistem conformutagnentelor sau procedurilor
asociate;

- administratorii de ea/sistem/baze de date trebuieasigure activarea tuturor mecanismelor
de securitate;

Atributiile Centrului de comuniaa si informatizare includ urigtoarele:

- elaboreazsi propune modifidri ale politicii de securitate a sistemului deurse informatice

si de comunicare;

- elaboreaz si propune pentru aprobare regulamentglprocedurile de securitate a resurselor
informaticesi de comunicai in conformitate cu politica de securitate a aoes

- elaboreax proceduri pentru autentificargaidentificarea utilizatorilor resurselor infornee

si de comunicdi;

- trateaZ incidente de securitate Tn scopul minianiz efectului distructiv al acestora asupra
resurselor informaticg de comunicéi;

- faciliteaz evaluirilor legale, Bspunde ceritelor de tipul "celei mai bune practici” peasuia

ce acestea devin recunoscute.

Atributii ale utilizatorilor:

- & cunoasg si sa respecte prevederile Politicii de Securitate ainssor informaticesi de
comunicaii;

- i cunoast si sa respecte prevederile tuturor regulamentgiqgrocedurile privind securitatea
resurselor informaticgi de comunicéi;

- @ raspund direct de securitategi continutul informaiilor si resursele informaticgi de
comunicaii incredinate direct sau indirect.

Alte atribuii:

- toti partenerii Institutul de Urgeh pentru Boli Cardiovascularg Transplant din Targu
Mures (furnizori, studeti, colaboratori etc.) trebuiedasacceptesi si respecte prezentul
documensi regulamentele specifice privind resursele infaiioessi de comunicai.

7. Confidertialitate

1. Documentele medicale create, completate, prigaitearhivate folosind
resursele informaticg de comunicai ale Institutului de Urgetd pentru Boli Cardiovascularg
Transplant din Targu Musesi aflate in proprietategi administrarea sau in custodia acestuia pot
fi accesate doar datce angajai autorizgi ai Institutului;

2. Fisierele electronice create, trimise, primite sawat® folosind resursele informatice
si de comunicai administrate sau in custodiasub controlul Institutul de Urgenhpentru Boli
Cardiovascularegi Transplant din Targu Musepot fi accesate doar détee angajai autorizgi
din cadrul Institutului;

3. In scopul adminisirii resurselor informaticgi de comunicdi si pentru asigurarea
securititii acestora, personalul autorizat poate revizui séiliza orice informg@e arhivat,
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stocad sau transportatprin sistemele Resurselor informatigede comunicai in conformitate
cu legile in vigoare. In acelgiascopuri, este positilmonitorizarea activitii utilizatorilor (de
exemplu, dar &a a se limita la, verificarea prezensi activitatii utilizatorilor in sistemul
informatic sau sit-uri web vizitate);

4. Utilizatorii trebuie % raporteze orice &biciune in sistemul de securitate al Institutul
de Urgemi pentru Boli Cardiovasculargi Transplant din Targu Musge orice incident de
posibil Tntrebuinare greita sau inélcare a acestui regulament (prin contactarea rGlente
comunicaii si informatizare);

5. Un nundr restrans de utilizatori au autoriieade a transmite inforngain clar sau
criptate in exteriorul Institutului, motiv pentrare acsgtia vor fi nominalizai si instruiti Tn mod
specific pentru a asiguraagirarea confideralitatii informatiilor transmise din interiorul
institutiei citre exteriorul acesteia (Exemple: ragdrtlunare, trimestrialesi anuale é&tre
Ministerul Sinatatii, Casa Judeard de Asigudri, Scoala Naéionak de Snitate Publig si
Management Sanitar, Dirgg de Snatate Publid);

6. Utilizatorilor li se interzice accesarea infottiar pentru care nu au autorizare sau
pentru care nu au congimant explicit;

7. Utilizatorii nu pot divulga informle la care au sau au avut acces ca urmare a unei
vulnerabiliiti a sistemului, aceasteguk fiind valabik si dupa ce utilizatorul a incheiat relde
cu Institutul de Urged pentru Boli Cardiovasculage Transplant din Targu Muge

8. Utilizatorii sunt obligd sa se asigurextoate informdile confideniale ale Institutul
de Urgem pentru Boli Cardiovascularg Transplant din Targu Mugese transmit in & fel
incat 4 se asigure confidgalitateasi integritatea acestora.

8. Regquli de utilizare acceptabil a resurselor informaticesi de
comunicétii

- utilizarea resurselor informatigede comunicai se face numai in interes de serviciu;

- utilizatorii trebuie § anune Centrul de comunigasi informatizare in cazul in care se observ
orice problermd/bresa in sistemul de securitate din cadrul Centrului cemunicai si
informatizare cagi orice posibik intrebuinare gregita sau inélcare a regulamentelor in vigoare;
- utilizatorii, prin aciunile lor, nu trebuie & incerce & compromiii protegia sistemelor
informaticesi de comunicgi si nu trebuie & desfisoare, deliberat sau accidentaltiaci care
pot afecta confidgralitatea, integritateai disponibilitatea informgilor de orice tip in cadrul
resurselor informaticgi de comunicgi ale Centrului de comunigia si informatizare;

- utilizatorii nu trebuie &1ncerce % oktina acces la date sau programe din resursele infarenati
si de comunicai pentru care nu au autoriza sau consimimant explicit;

- utilizatorilor li se interzice divulgarea sau tiiharea numele de conturi, parole,

dispozitive pentru autentificare sau orice dispeeitsi/sau informai similare utilizate n
scopuri de autorizarg identificare;

- utilizatorilor li se interzice & faci copii neautorizate ale documentelor sdudsstribuie
materiale protejate prin legile privind proprietatatelectual si a dreptului de autor;

- utilizatorii nu vor instala / utiliza pe echipamtele de calcul proprietate a Institutului
programe neautorizatérf aprobarea Centrului de comunticai informatizare;

- utilizatorii nu vor degrada performahe sistemelor ce alcatiuesc resursele informagicge
comunicaii;

- utilizatorii autorizai nu vor impiedica accesul unui alt utilizator aiat la resursele
informaticesi de comunicai; vor informa ing Centrul de comunic¢a si informatizare da& un
alt utilizator inceart si olxtina resurse pentru care nu este autorizat;
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- utilizatorii nu vor rula programe carg expuri sau 8 exploateze vulnerabiiiti ale sistemelor
ce alcatuiesc resursele informatige de comunicare (Exemple: programe de decriptare a
parolelor, programe de capiuwte trafic, programe de scanare @les);

- resursele informaticesi de comunicéi ce apatin Institutul de Urgeta pentru Boli

Cardiovasculargi Transplant nu se vor folosi in scopuri personale;

- utilizatorii nu trebuie & acceseze,ascreeze, & stocheze sauigransmiii materiale pe care

Institutul de Urgetdi pentru Boli Cardiovascularg Transplant le poate considera ofensive,

indecente sau obscene (altele decat cele in cucemetare acadeniiaunde acest aspect al

cercefrii are aprobarea explidgita conducerii Institutului);

- accesul la neaua Internet prin intermediul sistemelor ce compsursele informaticg de

comunicaii se supune acelogaregulamente care se apliatilizarii retelei din interiorul

institutiei (Intranet);

- angajai nu trebuie § permi& membrilor familiei sau altor persoane accesul daursele

informaticesi de comunicdi ale Institutului;

- utilizatorii nu trebuie & se angajeze in @eni impotriva intereselor /scopurilor Institutulde

Urgena pentru Boli Cardiovasculakg Transplant folosind in acest scop resursele méticesi

de comunicei;

- nu este permistrimiterea sau recgppnarea documentelor sagiérelor care pot cauza tami

legale impotriva Institutului de Urggnpentru Boli Cardiovascularg Transplant sau care

prejudiciaz interesele institiei;

Toate documentele, fiierele si mesajele - incluzand documentele, sierele si mesajele
personale - care sunt localizate in sistemul sau peritoriul Institutului de Urgen ta pentru
Boli Cardiovasculare si Transplant sunt considerate proprietatea Institutului si pot fi
subiectul unor cereri de verificare/inspectare/accgare conform regulamentelor.

Pentru buna gestionare, asigurarea confidktitii si protegiei prelucéarii datelor cu
caracter personal privind starea denasate a pacieilor interngi sau monitoriza in
ambulatoriul integrat al IBCvT Tg.Mures se adaugcompletarea regulilor sus-memate :

a) pentru studii clinicesi contracte de cercetare/granturi , se utilizeaznodelele de
consimamant informat scris pentru prelucrarea datelocamacter personal privind starea de
sinatate, specifice fieui proiect in parte, avizate détee Comisia Ngonala de Etica,
respectiv Consiliul Etic al IBCvT Tg. Musei aprobate de conducerea acestuia;

b) pentru activiiti de diagnostigi tratament medical, se utilizeazmodelele de consitimant
informat scris, specifice fiécei sedii clinice/ laborator, avizate de Consiliul Eticaprobate
de conducerea Institutului;

C) pentru activitatea de TA#mant-cercetarstiintifica medicak din IBCvT Tg.Mures se
utiizeazz modelul de consimmant informat avizat de Consiliul Etigi aprobat de
conducerea Institutului, pus la dispweide directorul de cercetare-dezvoltgiklsau de
directorul medical.

9. Masuri sangionatorii

incalcarea dispozillor impuse prin Politica de Securitate se sameaz prin masuri
disciplinare care pot include:
- Sandiuni disciplinare pentru angajaconform prevederilor Codului Muncii;
- Notificarea si incetarea reidor contractuale (de colaborare) in cazul furmitos sau
consultagilor si recuperarea dupa caz, a prejudiciilor mategi morale;
- Notificarea conducerii Univerdiii de Medicira si Farmacie Targu Mugein cazul studeiior
precumsi limitarea sau interzicerea accesului acestorbaza de date medicale din Sectiile
clinice ale Institutului;
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- Notificarea conducerii Dire®i de Sinatate Puli@ Mures Tn cazul medicilor rezidenprecum
si limitarea sau interzicerea accesului acestaizaza de date medicale din @k clinice ale
Institutului;

Toate agunile care contravin legilor in vigoare, in spéai&le privind prelucrarea
datelor cu caracter personal, libera cirgela datelogi protecia vigtii private vor fi raportate
organelor competente.

10. Alte dispoztii

Prezenta Politicde Securitate are ca parte integiammitoarele dispozii:
- Intreg personalul Institutului de Urgénpentru Boli Cardiovasculargi Transplant este
responsabil privind aplicarea Politicii de Secuetai a modului de utilizare a resurselor
informaticesi de comunicadi; fiecare utilizator este direct responsabil pardgiunile care pot
afecta securitatea resurselor informagicge comunicai sau imaginea institiei;
- utilizatorii sunt responsabili nediscriminatorjrivind raportarea orirei suspiciuni sau
confirmari de Tnclcare a prezentei Politici;
- Institutul nu va garanta confidgalitatea datelor personale ale angia aflate pe teritoriul
siu sau a accesului la inforgiafolosind protocoale de genul, dar nu numai, ngese
electroni@ personal, navigare Web, convensa telefonice, transmisie fax-urisi alte
instrumente de convensa electronid. Utilizarea de &tre angaja pe teritoriul Institutului a
acestor instrumente de comunieapoate fi monitorizat in scopul unor investigia sau al
rezolvarii unor plangeri in condiile legilor in vigoare;
- conducerile Setlor clinice apatinand Institutului sunt responsabile de numigeautorizarea
utilizatorilor pentru folosirea adecwviad resurselor informaticg de comunicai;
- orice informae folosita Tn sistem trebuieasfie pastrat confideniala si in sigurama de détre
utilizator. Faptul & informaiile pot fi stocate electronic nu schithbaracterul lor de secret de
serviciu si sectret profesional, fiind obligatori@gistrarea confidaralitati si a siguratei .
Tipul informaiei sau chiar inform@a in sine stau la baza deter#nin gradului de sigurag
necesar;
- licenele software, aplicéle si codul surg al acestora, documefitasi datele referitoare la
echipamentele informatice trebuie protejate fiinoppietatea Institutului;
- sediile clinice trebuie 5 ofere faciliiti corespunatoare de control al accesului in scopul
monitorizirii resurselor informaticgi de comunicéi, protefrii datelorsi programelor impotriva
Tntrebuinarii gresite, in concordag@ cu necesiitile stabilite de conducerile Selor clinice.
Accesul utilizatorilor trebuieasfie documentat, autorizait controlat in mod corespuiitor;
- orice software utilizat in cadrul Institutuluebuie 4 fie insait de licena care % specifice clar
drepturile de utilizaresi restriaiile produsului. Personalul trebuieéa sespecte prevederile
licentelor si nu este perndiscopierea ilegal a programelor. Centrul de comuricasi
informatizare, direct sau prin intermediul repreaaetului Biroului IT, i rezena dreptul de a
sterge orice produsifa licenta de pe orice sistem de calcul ce @ipar sau este utilizat n
interesul Institutului de Urged pentru Boli Cardiovasculake Transplant;
- Centrul de comunica si informatizare, direct sau prin intermediul repaiantului Biroului
IT, isi rezend dreptul de asterge orice program sawifer care nu are légura cu activitatea
Institutului si este folosit in interes personal.

11. Dispoaii finale

- Politica de Securitate a Institutului de Urgementru Boli Cardiovasculargi Transplant
impune dezvoltarea, gestionarga punerea in practic de procedurisi/sau regulamente
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specifice. Toate procedurik¥/sau regulamentele de securitate a resurselormdticesi de
comunicaii fac parte din Planul de Securitgiesunt obligatorii pentru toutilizatorii;

- Centrul de comuniga si informatizare are obligea de a revizui periodic prezenta Politide
Securitatsi a propune conducerii Institutului dezvoltaggamodificarea Planului de Securitate;
- prevederile Politicii de Securitate vor fi incus contractele de muhale angajglor precum
si In toate contractele cu tefdac activitatea acestora are #gra cu sistemul informatigi de
comunicaii al Institutului);

- componentele Planului de Securitate vor fi elaterde &tre Centrul de comuniga si
informatizaresi vor fi propuse pentru aprobare conducerii Instilwi de Urgem pentru Boli
Cardiovasculargi Transplant Targu Muke

- prezentul documenti componentele Planului de Securitate vor toen informaii de
identificare proprisi se va specifica data la care acestea au fosbafo data de la care iritr
in vigoare;

- prezentul documensi Planul de Securitate a sistemului resurselor rinfdice si de
comunicaii, nota de informare, modelele de congimant informat pentru activiti medicale,
respectiv de Tnitamantsi cercetare, vor fi disponibile in format electrorpe sit-ul web al
Institutului de Urgetd pentru Boli Cardiovasculage Transplant Targu Mugg

- modificarea prevederilor unei reguli sau procediim prezenta Politic de Securitate se va
face numai cu aprobarea conducerii Institutului Wigena pentru Boli Cardiovascularg
Transplant Targu Muse sau prin efectul legii. Fiecare modificare a toaurtului va conduce la
modificarea versiunii documentulgi a informaiilor de identificare. Versiunea anteridar
raimane valabil pari Tn momentul in care noua versiunedritr vigoare;

- Planul de securitate va aqore o lisk a tuturor regulamentelasi procedurilor aplicabile in
sistemul resurselor informatigede comunicai.

Observétie:

*Qrice persoah are dreptul de a se opune, pentru motive legitim@relucrarea datelor ce o
privesc. Acest drept de opg@ei poate fi exclus pentru anumite prefucprevazute de lege (de
ex.: preluciri efectuate de serviciile financiagefiscale, de potie, justtie, securitate sociala).
Prin urmare, aceastimertiune nu poate figura dagrelucrarea are un caracter obligatoriu;
orice persoana are, de asemenea, dreptul de aise,dp mod gratuidi fara nici o justificare,

la prelucérile datelor sale personale in scopuri de markedinegt.

Refuzul oridrui pacient din IBCvT Tg. Murede a i se prelucra datele cu caracter personal

care beneficiaz din partea personalului medical

12. Referirte

 RFC 1244 — Site Security Handbook: http://www.m@t/rfc/rfc1244.txt;

* 1SO 17799 — Standard detaliat de securitate;

* Legeanr. 676 din 21.11.2001 privind prelucrare®ldacu caracter persorgl protegia
vietii private in sectorul telecomunigitor;

 Legea nr. 677 din 21.11.2001 pentru proge@ersoanelor cu privire la prelucrarea
datelor cu caracter personalibera circulaie a acestor date;

* Legeanr. 455 din 18.07.2001 privind setuna electronig;

* Legeanr. 544 din 12.10.2001 privind liberul aceemformaiile de interes public;

» Hotararea nr. 1259 din 13.12.2001 privind aprobareaniddor tehnicesi metodologice
pentru aplicarea Legii nr. 455/2001 privind sétara electronig;
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Ordinul nr. 52 din 18.04.2002 privind aprobarea i@efor minime de securitate a
prelucérilor de date cu caracter personal;

Ordinul nr. 53 din 18.04.2002 privind aprobareanfatarelor tipizate ale notificilor
prevazute de Legea nr. 677/2001 pentru prigdepersoanelor cu privire la prelucrarea
datelor cu caracter personalibera circulaie a acestor date;

Hotararea nr. 781 din 25.07.2002 privind pratadénformgiilor secrete de serviciu.

Legea nr. 182 din 12.04.2002 privind pratadinformgiilor clasificate;

Legea nr. 161 din 19.04.2003 privind unelésori pentru asigurarea transpgegn in
exercitarea demritilor publice, a fungilor publicesi in mediul de afaceri, prevenirgia
sangionarea corugei.
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